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IL WEB E DIVENTATO UN LUOGO PERICOLOSO? POSSIAMO DIFENDERCI!

MINACCE E SOLUZIONI ILLUSTRATE DURANTE LA PILLOLADI
NUTRIMENTI MANAGERIALI DEL 29 GIUGNO

Siamo comple-
tamenti immersi
nel Web, che
coinvolge ogni
momento della
nostra vita sia
personale  che
professiona-
le. Inevitabilmente il business creato
dalla rete non poteva non avere qualche
“effetto collaterale” negativo. Stiamo
parlando evidentemente del Cyber Crime
che in questi ultimi anni ha assunto di-
mensioni impressionanti.

Pochi ma significativi dati possono il-
lustrare questa affermazione: il 97%
delle 500 aziende piu ricche del mondo
secondo Fortune hanno subito almeno un
attacco informatico. Il peso del Cyber-
crime nell’economia mondiale ¢ stimato
in 650 miliardi di dollari nel 2016. Gli
analisti prevedono che tale valore arrivera
a 1.000 miliardi di dollari nel 2020.

I “fatturato” del Cybercrime sta
superando a livello mondiale quello del
traffico di DROGA.

Davanti a questi dati ci rendiamo conto
tuttavia che le minacce cyber non
possono essere affrontate rinunciando
alle potenzialita offerte dalla rete.

I problemi sono particolarmente seri per
le PMI e per gli studi professionali che, a
causa della loro dimensione, non possono
dotarsi di una struttura IT interna,
dovendo piuttosto affidarsi a consulenti
esterni spesso “improvvisati”.

Di questi problemi e delle possibili
soluzioni abbiamo parlato nella Pillola
di Nutrimenti Manageriali che si ¢ tenuta
mercoledi 29 giugno.

La minaccia ai dati aziendali arriva
dall’interno.

YPTODEFENSE TORRENTLOCKER
CRYPTOWALL MALOCK
HIMERA
REVETON T3v3
OCKDROID
—_— CRYPTOLOCKER TESLACRYPT
CTB-LOCKER
URAUSY [ [Locxscnzzu
&

2013 2014

l 2015  |lyox
VIRLOCK

HIDDEN TEAR
TESLACRYPT 2.0

CRYPTVAULT

Fig. 1 Infografica sulla diffusione dei ransomware

Il dipendente puo diventare, anche se
inconsapevolmente, un anello debole
nella catena della sicurezza, esponendo
I’azienda a rischi maggiori, e fornendo
agli hacker possibili punti di ingresso per
il furto dei dati sensibili.

Secondo il “IBM 2015 Cyber Security
Intelligence Index”, il 55% degli attac-
canti & costituito da “insiders” (interni
all’azienda) e, di questi, circa la meta
(23,5%) sono attori involontari dell’at-
tacco.

Occorre percio promuovere la cultura
della sicurezza in azienda. Invece si
spende mediamente di piu in tecnolo-
gie, mentre si tralasciano aspetti legati al
“fattore umano” (awareness).

Il crimine informatico ed i Ransom-
ware

Il rapporto CLUSIT 2016 evidenzia
una crescita del 30% nel 2015 rispetto
all’anno 2014 del crimine informatico in
Italia.

Le principali modalita di attacco sono
oggi: Ransomware, Attacchi DDoS,
Spionaggio informatico.

Oggi ¢ soprattutto il Ransomware la
minaccia che colpisce con maggior

virulenza qualsiasi persona ed azienda
che abbia un collegamento internet. E i
danni possono essere enormi: lo stesso
Clusit (Associazione Italiana per la
Sicurezza Informatica) riporta casi di
aziende che, a causa di un attacco ran-
somware, hanno subito la perdita totale
dei propri dati e sono state costrette alla
chiusura!

Ransomware: cosa sono?

Questa “invenzione’ dei moderni hackers
¢ apparsa nel 2013 con il primo malware
che aveva il nome di Cryptolocker. A
questo “capostipite” ne sono seguiti negli
anni seguenti molti altri tipi, sempre pitl
aggressivi e raffinati, con una crescita
esponenziale che ancora continua nel
2016 (vedere infografica, fig. 1).
Tecnicamente si tratta di un Trojan horse
crittografico, che cripta tutti i file del
computer attaccato e - cosa ancora piu
grave - di tutti quelli collegati in rete.
Lo scopo ¢ uno solo: ESTORSIONE.
Viene poi richiesto un riscatto (Ransom
significa appunto “riscatto”) per poter
decrittare e recuperare i files: questo va
da poche centinaia di euro (1 Bitcoin),
fino a diverse migliaia, da pagarsi entro
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un tempo stabilito (in genere 72 ore) at-
traverso la rete TOR (The Onion Router)
che garantisce I’anonimato ai cyber
criminali.

L’85% delle vittime di ransomware
risiede in Europa o negli Stati Uniti (fonte
McAfee). L'Italia ¢ tra i Paesi piu colpiti
a livello mondiale e tra i primi in Europa
per numero di attacchi.

Altro aspetto preoccupante: questa
minaccia si sta diffondendo anche sul
mobile. Nel 2015, infatti, il 17% delle
infezioni da ransomware ha colpito
devices mobili con il sistema operativo
Android.

La consapevolezza che il crimine infor-
matico puo offrire guadagni facili - e
con bassissimo rischio - ha creato un
fenomeno che ritengo particolarmente
inquietante: il “Ransomware-as-a-Ser-
vice” (RaaS). Oggigiorno nel Dark Web
vengono offerti software Ransomware
che chiunque puo “acquistare”, persona-
lizzare e diffondere per infettare vittime,
criptare i loro documenti e chiedere un
riscatto in bitcoin. Il rischio del Ran-
somware-as-a-Service ¢ che questo tipo
di minacce diventino fin troppo facili da
sfruttare per chiunque.

Ransomware: come difendersi?

Oltre il 75% dei vettori di attacco ¢ legato
ai messaggi di posta elettronica. A tutti
noi sara capitato di ricevere e-mail da
spedizionieri, o con false bollette allegate
o, I’ultima e piu preoccupante, addirittura
dalla “Procura della Repubblica”! Sono
evidentemente e-mail di phishing, ma
le statistiche ci dicono che nel 30% dei
casi questi messaggi vengono aperti dagli
utenti ed addirittura nel 13% vengono
cliccati anche gli allegati e i link presenti
nelle e-mail permettendo cosi l'infiltra-
zione del malware! Come ¢ possibile?
Ce lo spiega il cosiddetto ““Social Engi-
neering” che si potrebbe icasticamente
definire come: “Fregare il prossimo con
la psicologia”.

Scopo degli aggressori ¢ indurre 'utente
a fidarsi del contenuto del messaggio
e quindi eseguirne i comandi. Il social
engineering ¢ fatto apposta per aggirare

1 tuoi documenti, foto, dati e altri file importanti sono stati criptati con la crittografia forte e chiave
univoca, generati per questo computer.

Chiave privata di decodifica e’ memorizzata su un server segreto e nessuno puo’ decifrare i file fino
a quando si paga per ottenere la chiave privata.

Se viene visualizzata la finestra principale di Loker, segui le istruzioni sul loker. Se non visualizzate
nulla, sembra che voi o il vostro antivirus abbiate eliminato il programma loker. Ora avete l'ultima
possibilita’ di decifrare i file.

Apri http:/ /w7yue5dc5amppggs.onion.cab o http:/ /w7yueS5dcSamppggs.tor2web.org nel tuo
browser. Sono porte pubbliche al server segreto.

Se hai problemi con porte, utilizza la connessione diretta:
1. Scaricare Tor Browser dalla http:/ /torproject.org/

2. Nel Browser Tor aprire la http:/ /w7yue5dc5amppggs.onion/.
Si noti che questo server e’ disponibile solo tramite Tor Browser. Riprova tra 1 ora se il sito non &

raggiungibile.

Scrivi nella seguente chiave pubblica nel form ingresso sul server. Evita errori di stampa.
6TUDYDU-DR?7 4

Segui le istruzioni sul server.

Queste istruzioni sono anche salvate in file con nome DecryptAllFiles.txt nella cartella Documenti. E'
possibile aprire e utilizzare copia-incolla per l'indirizzo e la chiave.

Fig. 2 Cryptolocker _ Videata della richiesta di riscatto

Antivirus, Firewall ¢ fare leva sulle
debolezze e sulla curiosita delle persone.
E purtroppo funziona. ..

Quanto esposto ci porta ad alcune impor-

tanti conclusioni:

* In ogni cyber attacco c’¢ sempre
almeno un ERRORE UMANO (il
ransomware non puod agire senza una
nostra azione che glielo permetta).

* I sistemi Antivirus installati non sono
sufficienti a difenderci (¢ ormai noto
che gli antivirus “tradizionali” non
sono pitl in grado di bloccare i ransom-
ware pil aggressivi).

 Non sottovalutare fattore umano: ¢ im-
portante formare il personale a tutti i
livelli. L’errore di una sola persona puo
compromettere i dati di tutta I’azienda.

* In sintesi: il miglior Anti-Phishing ¢
sempre 'UTENTE.

A questo punto, nel corso della Pillola

abbiamo anche illustrato le principali

regole pratiche per evitare i ransomware.

Le riassumiamo brevemente:

1. Non aprire mai gli allegati di email di
dubbia provenienza.

2. Fare attenzione alle e-mail provenien-
ti anche da indirizzi noti (potrebbero
essere stati hackerati!).

3. Abilitare I’opzione “Mostra esten-
sioni nomi file” nelle impostazioni di
Windows.

4. Disabilitare la riproduzione automati-

ca (“autorun”) di chiavette USB, CD/
DVD e altri supporti esterni.

5. Disabilitare I’esecuzione di macro da
parte di componenti Office (Word,
Excel, PowerPoint ecc...).

6. Attenzione a cliccare su banner in siti
non sicuri.

7. Backup frequente dei propri dati.

8. Aggiornare sempre i sistemi operativi
ed i browser.

9. Evitare il jailbreak di dispositivi iOS e
il rooting di quelli Android.

10. Utilizzare account senza diritti da
amministratore, oppure usarli per lo
stretto necessario.

11. Installare servizi Antispam efficaci ed
evoluti.

12.Creare reti aziendali “Guest” per
ospiti e visitatori

Proteggere i account con

password forti

Oggi ciascuno di noi ha molti account:

Internet Banking, Carte di Credito,

Account Aziendali, Account E-mail, ID

Apple o Account Google, Servizi Cloud,

Social Network e molti altri.

Questi account fanno gola agli hackers:

vederseli violati significa farsi rubare i

propri dati, avere un danno reputazionale

(molto grave per le aziende) ed addirittu-

ra subire un furto d’identita.

Ma in troppi casi siamo noi stessi a

“lasciare la porta aperta agli hackers”.

propri
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2011 2012 2013 2014
password  password 123456 123456
123456 123456  password  password Fig. 3 Le password
12345678 12345678 12345678 12345 pitt usate nel mondo
2] qwerty abcl23 qwerty 12345678 negli ultimi anni
abc123 qwerty abc123 qwerty
monkey monkey 123456789 123456789
1234567  letmein 111111 1234
EH letmein dragon 1234567  baseball
EH trustnol 111111  iloveyou dragon
dragon baseball  adobe123  football

Come? Usando password deboli e non
univoche.
L’indagine di Spash Data sulle password
piu usate nel mondo negli ultimi anni
ci mostra risultati imbarazzanti (fig. 3
sopra):
Si aggiunga che oggi gli Hacker hanno
mezzi molto potenti, in grado di provare
miliardi di password al secondo. Quindi
le nostre “password” verranno scoperte
in tempi brevissimi. Parti-
colarmente pericolosa ¢ la
violazione degli account
e-mail, perché attraverso
questi i cyber criminali
pOSSONo avere accesso a
molti altri nostri account.
Ma bastano pochi accor-
gimenti per proteggersi
da questo rischio: aumen-
tando il numero ed i tipi
dei caratteri usati nelle
password, il numero di
combinazioni cresce in
modo ESPONENZIALE,
rendendo praticamente im-
possibile scoprire - in tempi ragionevoli
- una password.
Le buone regole per una password
sicura
1. SEMPRE DIVERSA: non utilizzare
la stessa password in account diversi
(“non puoi evitare che il tuo provider
venga craccato, ma puoi evitare che
tutti i tuoi account vengano hackerati
in un colpo solo a causa dell’utilizzo
di una sola password”).
2. LUNGA: utilizzare almeno dodici
caratteri.
3. MISTA: usare lettere maiuscole e
minuscole, numeri e caratteri speciali.
4. SENZA SENSO: non utilizzare nomi,
parole o parti di parole che possono

essere ritrovati automaticamente in un
dizionario.

5. Cambiare periodicamente le password.

6. Attivare - dove possibile 1’ Autentica-
zione a due fattori (MFA: Multi-Factor
Authentication)

7. Evitare assolutamente Password con-
tenenti:
* Parole presenti su un dizionario in

qualsiasi lingua.

Fig. 4 Giorgio Sharaglia durante la pillola di

Nutrimenti Manageriali il 29 giugno scorso

* Sequenze o caratteri ripetuti (Esempi:
12345678, o lettere adiacenti sulla
tastiera qwerty).

e Parole scritte al contrario, errori
comuni di ortografia e abbreviazioni.

* Modificazioni ovvie alla password.

* Informazioni personali o di familiari:
nome, compleanno o informazioni
analoghe.

Mi piace citare qui una frase di Troy Hunt
(un “guru” australiano della sicurezza
informatica), che spiega efficacemen-
te come dovrebbe essere una password
sicura: “The only secure password is the
one you can’t remember” .

Ma se — come abbiamo spiegato — I'unica

password sicura ¢ quella che non si puo
ricordare, qual ¢ il modo piu pratico e
protetto per gestire le proprie passwords?
A questa domanda esiste una risposta
semplice ma assolutamente efficace:
Usare un PASSWORD MANAGER.
Di cosa si tratta? Sono programmi € App
che archiviano in modo sicuro e critto-
grafato le credenziali di accesso ai servizi
web in una sorta di cassaforte (vault)
virtuale, rendendola disponibile all'uten-
te quando ne avra bisogno. Sono protetti
da una MASTER PASSWORD, che
diventa percio I'UNICA password che
occorre ricordare. Ne esistono molti sul
mercato (alcuni anche gratuiti), i migliori
sono addirittura multipiattaforma (cioé
disponibili per i sistemi Mac, Windows,
iO0S ed Android). Abbiamo concluso la
nostra Pillola ricordan-
do un altro aspetto molto
rilevante (e spesso trascu-
rato) per proteggere i nostri
preziosi dati.

L’importanza del
BACKUP:
fare sempre copie di

sicurezza dei propri dati
(le statistiche dicono che
almeno il 30% degli utenti

NON lo fa!).

Un buon metodo ¢ quello
comunemente definito
come:

“3-2-1 Backup Strategy” che consiste

in:

* 3 copie di ogni dato che si vuole con-
servare (I’errore piu frequente ¢ la
presenza di un’unica copia di backup);

* 2 copie “on-site” ma su storage diffe-
renti (HD, NAS, Cloud,...);

* 1 copia in sito remoto “off-site” (anche
nel Cloud).

LaPillola ¢ cosi terminata, con la speranza
di aver instillato in ciascun partecipante
un poco di quella “sana paranoia” che gli
potra rendere piu sicura la vita nel Web.

——
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